NOTA DE FUNDAMENTARE
la proiectul Hotararii Guvernului cu privire la aprobarea Sistemului informational
»Monitorizarea si coordonarea antifrauda”

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ

Proiectul Hotérarii Guvernului cu privire la aprobarea Sistemului informational
,Monitorizarea si coordonarea antifrauda” este elaborat de catre Ministerul Finantelor, cu
participarea Inspectoratului Control Financiar de Stat si IP ”Centrul de Tehnologii
Informationale in Finante”.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Proiectul respectiv vizeazd implementarea pct.3.7.20 ("Masuri antifrauda si
protectia intereselor financiare ale UE”) din Agenda de reforme aferenta Planului de
crestere al Republicii Moldova pentru anii 2025-2027, aprobatd prin Hotararea
Guvernului nr. 260/2025 (termenul de punere in aplicare a masurii fiind decembrie
2027), precum si asigurarea onorarii angajamentelor asumate in cadrul Reuniunii de
Screening bilateral din 14 octombrie 2024 pentru Capitolul 32 ,,Control Financiar” din
cadrul Mecanismului de coordonare a procesului de aderare a Republicii Moldova la
Uniunea Europeana (aprobat prin Hotdrarea Guvernului nr.180/2024).

Proiectul privind dezvoltarea SIA ,Monitorizarea si coordonarea antifrauda”
presupune competente tehnice si know-how specializat, care urmeaza a fi valorificate in
conformitate cu prevederile punctului 6 din Anexa nr.1 la Hotararea Guvernului
nr. 125/2018, prin intermediul Institutiei Publice ,,Centrul de Tehnologii Informationale
in Finante”.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a
cadrului normativ aplicabil si a deficientelor/lacunelor normative

Transformarea digitald a administratiei publice din Republica Moldova este o
prioritate nationala, care vizeaza cresterea transparentei, eliminarea birocratiei excesive
si implementarea proceselor fara hartie, cu accent pe eficientizarea detectarii, raportarii
si investigarii fraudelor.

Absenta unei infrastructuri digitale centralizate pentru documentarea si investigarea
fraudelor genereaza ineficienta, intarzieri in raportare si o coordonare limitatd intre
institutiile relevante. Elaborarea si implementarea unui sistem national informational
antifrauda va solutiona aceste deficiente.

SIA ,,Monitorizarea si coordonarea antifraudd” va constitui o infrastructura
centralizatd pentru colectarea, stocarea si gestionarea datelor privind trasabilitatea
fraudelor. Sistemul va stoca informatii despre fiecare sesizare, indicator de neregula
si/sau suspiciune de frauda.

Functionalitati principale:

e gestionarea stocarii si accesului la date;
e generarea rapoartelor;
e monitorizarea neconformitatilor.

Implementarea acestuia este necesara pentru digitalizarea proceselor de prevenire,
detectare si combatere a fraudelor care aduc atingere intereselor financiare ale statului si
ale Uniunii Europene.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Implementarea Sistemului Informational ,,Monitorizarea si coordonarea
antifraudd” urmdreste atingerea unor obiective esentiale, fiind necesard dezvoltarea
conceptului acestuia, in cadrul cdruia vor fi stabilite: aria functionala, structura
organizatorica, spatiul informational, spatiul tehnologic, securitatea sistemului




informational si protectia informatiei; caietul de sarcini al sistemului informational, care
include cerintele functionale si tehnice in conformitate cu care se creeaza sistemul
informational; regulamentul resursei informationale, care sd cuprinda: reglementari
privind drepturile si obligatiile subiectilor raporturilor juridice aferente credrii si tinerii
resursei informationale; modalitatea de tinere a resursei informationale; procedura de
inregistrare, modificare, completare si radiere a datelor; procedura de interactiune cu
furnizorii de date; masuri privind asigurarea securitatii resursei informationale.

Pentru a asigura functionarea optima, scalabild si securizatd a Sistemului
Informational Automatizat MCAF (SIA MCAF), infrastructura hardware si software va
fi structurata in urmatoarele componente principale:

1. Servere de Aplicatie

. Destinatie: Gazduirea componentelor aplicatiei backend, a interfetelor de
programare (API), precum si a functionalitatilor critice ale sistemului.
. Specificatii minime recomandate:

0 Minimum 8 vCPU (virtual CPUs)

0 Minimum 32 GB RAM

0 Minimum 500 GB SSD

0 Arhitecturd de tip High Availability, cu suport pentru redundantd (ex:
clustere active-passive, mecanisme de load balancing)

0 Sistem de operare compatibil cu middleware-ul si componentele software
utilizate (ex: Linux-based)

2. Servere pentru Baze de Date

. Destinatie: Gazduirea si gestionarea datelor critice legate de trasabilitatea
produselor si identificarea unica.
. Specificatii minime recomandate:

0 Minimum 12 vCPU

0 Minimum 64 GB RAM

0 Minimum 1 TB SSD

0 Utilizarea de solutii de baze de date relationale (ex: PostgreSQL, MySQL),
cu suport pentru:

O Replicare a datelor

O Failover automat

O Backup incremental

O Acces controlat si criptare la nivel de tranzactie si stocare

3. Solutii de Backup si Recuperare in Caz de Dezastru (Disaster Recovery)
» Destinatie: Protejarea si asigurarea continuitatii operatiunilor prin solutii automate
de backup si mecanisme rapide de restaurare a datelor.
o Cerinte functionale:
o Backup automat zilnic/saptamanal configurabil
o Pastrarea copiilor de rezerva in locatii geografice separate (off-site sau in
cloud)
o Mecanisme de criptare a backup-urilor
o Politici conforme cu standardele de securitate informationald si
reglementarile in vigoare (ex: ISO/IEC 27001)
4. Solutii DevOps si Automatizare
o Destinatie: Facilitarea proceselor de livrare continua (CI/CD), monitorizarea
performantei si gestionarea actualizarilor sistemului.
o Tehnologii si instrumente recomandate:
o Jenkins, GitLab CI/CD — pentru pipeline-uri de automatizare a dezvoltarii
si implementarii
Docker — pentru containerizarea componentelor aplicatiei
o Kubernetes — pentru orchestrarea containerelor si scalarea automata a
serviciilor




o Solutii de monitorizare (ex: Prometheus, Grafana) pentru vizibilitate
asupra stdrii infrastructurii si alertare automata
5. Solutii de Stocare si Arhivare

» Destinatie: Asigurarea pastrarii securizate a datelor aplicatiei si a logurilor de
sistem, cu respectarea cerintelor legale si operationale privind retentia datelor.

« Specificatii:

o Stocare curentd: SSD de inalta performanta

o Solutii de arhivare pe termen lung: sisteme dedicate on-premises sau in

cloud

o Functionalitati esentiale:
= Acces controlat pe baza de roluri (RBAC)
= Criptare la nivel de fisier sau disc
= Auditabilitate si trasabilitate a accesarilor si modificarilor

SIA ,,MCAF” se integreazd si interactioneazd cu urmatoarele sisteme
informationale:

1. Sistemul informational automatizat ,,Registrul de stat al populatiei” — pentru
schimbul automatizat de date despre persoane fizice, adresa de la domiciliu si
documentele care le-au fost eliberate;

2. Sistemul informational ,,Registrul de stat al unititilor de drept” — date despre
toate categoriile de unitati de drept, constituite in baza legald, adresa juridica a lor,
drepturile de a exercita diverse activitati licentiate;

3. Platforma de interoperabilitate (MConnect) — solutie tehnicd, destinata
asigurdrii schimbului de date dintre sistemele informationale detinute de catre
participantii la schimbul de date;

4. Serviciul electronic guvernamental de autentificare si control al accesului (MPass)
— serviciu reutilizabil, care are scopul de a oferi un mecanism integrator, securizat
si flexibil de autentificare si control al accesului utilizatorilor in sistemele
informationale, inclusiv serviciile electronice;

5. Serviciul electronic guvernamental integrat de semnatura electronica —
serviciu reutilizabil, care are scopul de a oferi un mecanism integrator, securizat si
flexibil al diferitelor solutii de aplicare si verificare a autenticitatii semnaturii
electronice de catre utilizatori (inclusiv in contextul utilizarii sistemelor
informationale si a serviciilor electronice), oferite de catre furnizorii de semnatura
electronica in conformitate cu legislatia;

6. Serviciul electronic guvernamental de notificare (MNotify) — solutie
informationala din categoria Guvern cétre Cetatean (G2C) si Guvern catre Business
(G2B), si are ca obiectiv principal asigurarea necesitatilor informatice si
informationale pentru realizarea procesului de notificare;

7. Serviciul electronic guvernamental de jurnalizare (MLog) — serviciu
centralizat, reutilizabil, care are scopul de a oferi un mecanism securizat si flexibil
de jurnalizare si audit, asigurand evidenta evenimentelor, in contextul utilizarii
sistemelor informationale;

1. Sistemul informational automatizat ,Registrul imputernicirilor de
reprezentare in baza semnaturii electronice” (MPower) — sistem informational
constituit dintr-un ansamblu de resurse si tehnologii informationale, mijloace tehnice
de program si metodologii, aflate in interconexiune, destinate consemnarii
imputernicirilor de reprezentare in baza semnaturii electronice, acordate de catre
persoane fizice sau persoane juridice altor persoane fizice sau persoane juridice;

2. Serviciul guvernamental de plati electronice (MPay) — destinat pentru a oferi
persoanelor fizice si persoanelor juridice de drept public si de drept privat un
mecanism de efectuare a platilor in contul unic trezorerial al Ministerului Finantelor,
precum si de distribuire a platilor de la bugetele componente ale bugetului public




national si de restituire a platilor din acesta si din conturile institutiilor publice la
autogestiune catre persoanele fizice;

3. Sistemul informational ,,Registrul de stat al controalelor” — utilizat de catre

organele de control n cadrul procedurii de control si asigura monitorizarea modului
de implementare si de conformare la prevederile Legii nr. 131/2012 privind controlul
de stat asupra activitdtii de intreprinzitor;
Portalul datelor guvernamentale deschise (date.gov.md) — punct unic de acces la
datele guvernamentale cu caracter public. Scopul portalului este facilitarea accesului
la datele guvernamentale deschise (datele cu caracter public) — date cu valoare inalta,
procesabile pe calculator, generate si gazduite de catre si pentru autoritatile si
institutiile publice, protejand, in acelasi timp, caracterul personal, confidentialitatea
si securitatea acestora, conform legislatiei.

In contextul prevederilor art. 56 din Legea nr. 100/2017 cu privire la actele
normative, prezentul proiect prevede o derogare de la regula generala ca actele sa intre
in vigoare dupa o luna de la publicare, stabilindu-se cd va intra in vigoare la data
publicarii in Monitorul Oficial. Aceasta derogare este necesard pentru Sistemul
informational ,,Monitorizarea si coordonarea antifraudd” dezvoltat, ca urmare a cresterii
volumului de date, noilor tehnologii si cerintelor de conformitate legate de integrarea
europeana.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate
in considerare

In procesul de analizd nu au fost identificate optiuni alternative viabile, intrucat
aceastd conditie legald este prevazuta in art. 22 lit. ¢) si d) din Legea nr. 467/2003 cu
privire la informatizare si la resursele informationale de stat.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Implementarea proiectului nu presupune un impact asupra sectorului public.

4.2. Impactul financiar si argumentarea costurilor estimative

Suma pentru dezvoltarea SIA MACAF constitute 4 902 000 lei acoperite din sursele
financiare alocate implementarii Hotararii Guvernului nr.260 din 7 mai 2025 privind
aprobarea Agendei de reforme aferente Planului de crestere al Republicii Moldova
pentru anii 2025-2027. Totodata, suma nominalizata a fost planificatd in ciclul bugetar
pe termen mediu (2026-2028).

4.3. Impactul asupra sectorului privat

Implementarea proiectului nu presupune un impact asupra sectorului privat.

4.4. Impactul social

4.4.1. Impactul asupra datelor cu caracter personal

Accesul la datele din Sistemul informational ,,Monitorizarea si coordonarea
antifrauda” se va realiza prin intermediul serviciului electronic guvernamental de
autentificare si control al accesului (MPass).

Intregul proces de colectare, prelucrare, stocare si utilizare a datelor cu caracter
personal din cadrul sistemului va fi desfdsurat in conformitate cu prevederile Legii
nr.133/2011 privind protectia datelor cu caracter personal (din 23.08.2026 — 1in
conformitate cu Legea nr.195/2024 privind protectia datelor cu caracter personal),
garantand respectarea drepturilor personale vizate si aplicarea principiilor de legalitate,
echitate, transparenta si securitate Tn gestionarea informatiilor sensibile.

4.4.2. Impactul asupra echitdatii si egalitatii de gen

Implementarea proiectului nu va avea impact asupra echitatii si egalitatii de gen si nu
necesitd masuri de eliminare a discrimindrii si de promovare a oportunitatilor egale.

4.5. Impactul asupra mediului

Sistemul informativ va actiona ca o infrastructurd centralizatd pentru colectarea,
stocarea si gestionarea datelor privind neregulile si/sau suspiciunilor de frauda. Acesta




va stoca date asigurand accesul autoritatilor publice componente ale Retelei nationale
antifrauda autorizati la aceste date pentru monitorizare, verificare si raportare.

Cu referire la implicatiile si vulnerabilitatile climatice ale proiectului ,,Elaborarea
Sistemului informational pentru monitorizarea si coordonare anti-fraudda”, masuri de
adaptare si/sau atenuare a schimbdrilor climatice nu au fost identificate, iar
vulnerabilitatea climatica a proiectului este neta.

4.6. Alte impacturi si informatii relevante

Alte impacturi si informatii relevante nu au fost identificate.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE
in legislatia nationala

Proiectul de act normativ asigura transpunerea:

Planul national de actiuni pentru aderarea Republicii Moldova la Uniunea
Europeana pe anii 2024-2027, Capitolul 32, pct.12, aprobat prin HG nr.829/2023;

Planul national de actiuni pentru aderarea Republicii Moldova la Uniunea
Europeana pe anii 2027-2029, Anexa A Capitolul 32 si Anexa B Capitolul 32 (proiect
HG);

Reuniunea de Screening bilateral, desfasurate pe 14.10.2024, pentru capitolul 32
,Control Financiar” din Mecanismul de coordonare a procesului de aderare a Republicii
Moldova la Uniunea Europeana, aprobat prin HG nr.180/2024.

Mecanismului de Reforma si Crestere pentru Republica Moldova contribuie la
implementarea Reformei 3.7.19 - ,,Masuri antifrauda si protectia intereselor financiare
ale Uniunii Europene”.

5.2. Mdasuri normative care urmdaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Punerea in aplicare a proiectului de act normativ este dispusd prin actiuni de
administrare, mentenantd, functionare si dezvoltare continua a Sistemul informational
»Monitorizarea si coordonarea antifrauda”. Pentru aceste actiuni, Inspectoratul Control
Financiar de Stat va intreprinde masuri tehnice, precum instruirea personalului
responsabil din domeniul IT. Inspectoratul Control Financiar de Stat va aplica la
programe si instrumente de asistenta tehnica externa.

6. Avizarea si consultarea publica a proiectului actului normativ

Proiectul a fost consultat prealabil cu Institutia Publica ,,Agentia de Guvernare
Electronica”, propunerile si obiectiile formulate fiind acceptate si reflectate in continutul
acestuia.

Proiectul a fost supus avizarii i consultarii publice in conformitate cu art.32 din Legea
nr.100/2017 cu privire la actele normative si conform prevederilor Legii nr.239/2008
privind transparenta in procesul decizional, pe pagina web oficiala a Ministerului
Finantelor www.mf.gov.md, la compartimentul Transparenta decizionald, a fost plasat
anuntul privind initierea procesului de elaborare a prezentului proiect, care poate fi accesat
la  linkul:  https://www.mf.gov.md/ro/content/proiectul-hg-cu-privire-la-sistemului-
informa%C8%9Bional-%E2%80%9Emonitorizare-%C8%99i-coordonare-
antifraud%C4%83%E2%80%9D

Un anunt similar a fost plasat si pe platforma www.particip.gov.md si poate fi accesat

la linkul: https://particip.gov.md/ro/document/stages/proiectul-hg-cu-privire-la-sistemului-
informational-monitorizare-si-coordonare-antifrauda/16493.

7. Concluziile expertizelor

Proiectul urmeaza a fi supus expertizelor anticoruptie si expertizei juridice, conform
art. 36 si art. 37 din Legea nr.100/2017 cu privire la actele normative.

8. Modul de incorporare a actului in cadrul normativ existent

Carezultat al aprobarii, nu vor fi necesare abrogari sau modificari ale altor acte normative.
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9. Masurile necesare pentru implementarea prevederilor proiectului actului
normativ

Aprobarea proiectului actului normativ va presupune intreprinderea unui set complex de
actiuni institutionale, organizatorice, tehnice si operationale, necesare pentru asigurarea
implementarii eficiente a Sistemul informational ,,Monitorizarea si coordonarea
antifrauda”. Controlul asupra executdrii hotararii se pune in sarcina Inspectoratului
Control Financiar de Stat, Ministerul Finantelor si IP Centrul de Tehnologii
Informationale in Finante.

Secretara generald a ministerului Dina ROSCA
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